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Gleiche Ubertragungstechnik wie im Internet
Problem: TCP/IP liefert nicht die ndtige Zuverlassigkeit. Losung:

Redundante Verkabelung von Feldelementen
Zuverlassiges Transportprotokoll
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Ermoglicht zuverlassige Kommunikation tiber
IP-Netze:

Integritat und Authentizitat
Korrekte Reihenfolge von Paketen
Erkennung von Ubertragungsverzogerungen

Kombiniert mehrere physische
Netzwerkverbindungen

Arbeitet zwischen Transport- und
Anwendungsschicht (dhnlich zu SSL/TLS)
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Sequenznummer
MD4 ist eine Hashfunktion o
Input: Datenpaket, beliebige Lange Zei I
Output: Prifsumme (Hash), konstante Lange eitstempe
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RaSTA benutzt modifiziertes MD4 mit f Sender
geheimem Initialisierungsvektor (I1V) STELLWERK
Maximal 128 bit (~~ 16-stelliges Passwort) Schlii
chlissel / IV 5
Anderer IV — Andere Priifsumme Empfanger
. ol - . SIGNAL_01
IV wird benotigt um giiltige Prifsummen zu -
berechnen / liberpriifen Sequenznummer
. und muss also allen Geraten im Netzwerk 42
bekannt sein Zeitstempel
MD4 ) | [2022-06-14 10:01:32
Payload :
Prafsumme
—>
be287cab655e9b85
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Wir nehmen an auf folgendes Zugriff zu haben:
Den MD4-1V

Die Moglichkeit alle redundanten Verbindungen zu einem Feldelement zu
kompromittieren

Alle Nachrichten an das Feldelement kdnnen gelesen und ersetzt werden (wie auch
die direkten Antworten darauf)
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Folgendes wird von unserem Angriff erwartet:

Nur die Verbindung zu einem ausgewahlten Feldelement muss kompromittiert
werden

Auf Nachrichten welche das Feldelement sendet wird kein Zuriff benétigt
Direkte Antworten auf Nachrichten nutzen den selben Kanal, wodurch auch auf
diese Antworten Zugriff gewahrt ist
Eingriff in das System muss konsequenzlos beendet werden konnen
Sequenznummern, Zietstempel, etc. von Nachrichten miissen konsistent bleiben
Angriff darf nicht direkt erkennbar sein

Keine fehlenden Heartbeat Nachrichten
Keine falschen Sequenznummern
Muss nach Beendigung des Angriffs weiterhin unerkannt bleiben
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Um mit der Kommunikation des Systems konsistent zu bleiben, werden
Nachrichten nur ersetzt (niemals eingefiigt oder verworfen)
Inhalt von Nachrichten vom Stellwerk an das Signal wird ausgetauscht (" Zeige Rot
an" — "Zeige Griin an")
MD4-Priifsumme muss neu berechnet werden
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